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2. 오늘의 토픽 — SD-WAN(소프트웨어 정의 광역통신망) 제로데이 인증우회

NW SE   |  출제 예상: 2교시  |  근거: NIST SP 800-207 (Zero Trust Architecture)

2-1. 개념 및 정의

소프트웨어 정의 방식으로 WAN 트래픽을 중앙집중 제어하는 네트워크 아키텍처. 제어·전송
평면 분리로 지사망 연결을 유연하게 운영하는 구조.

2-2. 등장 배경

Cisco Catalyst SD-WAN Manager 인증우회 제로데이의 실공격 악용. 핵심 관리 콘솔 단일
취약점의 전체 지사망 확산 위협.

2-3. 핵심 기술요소

분류 주요 기술요소 역할 및 메커니즘

아키텍처 컨트롤러, 오버레이 터널,
언더레이망

중앙집중 제어와 분산 데이터평면 분리 구조

인증체계 mTLS, 인증서 기반 인증,
RBAC

관리자 콘솔 접근 통제의 핵심 인증 메커니즘

대응전략 제로트러스트, 가상패치,
마이크로세그먼테이션

제로데이 악용 최소화하는 다층 방어 체계

2-4. 시험·실무 관점

[NW 연계] SD-WAN 컨트롤러 단일장애점의 설계 리스크

[SE 연계] 제로데이 대응 위한 가상패치와 이상탐지 체계

답안 필수 키워드 — SD-WAN / 제로데이 / 인증우회 / 제로트러스트
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