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1. 오늘의 브리핑
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2. 오늘의 토픽 — 컨테이너 이스케이프와 커널 격리 보안

OS SE CA   |  출제 예상: 2교시  |  근거: NIST SP 800-190 (컨테이너 보안 가이드), CIS
Docker/Kubernetes Benchmark

2-1. 개념 및 정의

네임스페이스·cgroup 격리를 우회해 컨테이너에서 호스트 커널 권한을 탈취하는 침해 기법. 격리 경계
붕괴로 멀티테넌트 클라우드 전체가 단일 취약점에 노출되는 위험 초래.

2-2. 등장 배경

우분투 리눅스 커널 AF_UNIX 소켓 UAF 결함의 익스플로잇 코드가 패치 전 공개된 상황. 클라우드 네이티브
환경에서 컨테이너를 신뢰 경계로 삼는 기존 보안모델의 한계를 재확인시킨 사건.

2-3. 핵심 기술요소

분류 주요 기술요소 역할 및 메커니즘

격리 메커니즘 네임스페이스, cgroup,
seccomp

프로세스·자원·시스템콜 격리 제공 커널 기능

취약점 유형 Use-After-Free, 권한상승,
레이스컨디션

커널 메모리 결함으로 격리 경계 붕괴 유발

대응 기술 gVisor, Kata Containers,
eBPF LSM

샌드박싱·마이크로VM으로 커널 노출면 최소화

2-4. 시험·실무 관점

[SE 연계] 제로트러스트 관점의 컨테이너 워크로드 비신뢰 실행주체 취급

[CA 연계] 커널-하드웨어 경계 격리 강화(SEV-SNP, TDX) 필요성

[NW 연계] 마이크로세그멘테이션으로 컨테이너 간 측면이동 차단

답안 필수 키워드 — 컨테이너 이스케이프 / 네임스페이스 / cgroup / UAF 취약점 / 제로트러스트
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